
  

Avalike pilvteenustega seotud küberturvalisuse tagamine ja riskihaldus 

Avalike pilvteenuste nagu ka kõigi teiste infosüsteemide kasutuse küberturvalisust reguleerivad eelkõige 

Küberturvalisuse seadus (KüTS) ja Eesti Infoturbe standard (E-ITS). Selleks, et vältida asjatud dubleerimist, on õigus 

võtta riskide hindamisel arvesse pilvteenuse pakkuja või tema kasutatava teenuse kohta tehtud  hindamisi.  

Järgnev tabel annab kiirülevaate, milliste E-ITSi täpsemate riskide ja meetmete osas ning millises ulatuses saab 

RITi poolt pakutavale infole tugineda. Legend:  

 RIT maandab riski keskselt hangitud ja vahendatud teenuste korral 

 RIT jagab parimaid praktikaid, teenuseomanik maandab riski 

 Teenuseomanik maandab riski iseseisvalt 

 

E-ITS viide E-ITSi risk  Riski 

maandamine 

OPS.2.2 2.1 Pilvteenuste strateegia puudumine või puudulikkus   

OPS.2.2 2.2 Sõltuvus pilvteenuseandjast (kontrolli kaotamine)  

OPS.2.2 2.3 Puudulik nõuete haldus pilvteenuste kasutamisel  

OPS.2.2 2.4 Õigusaktide nõuete rikkumine  

OPS.2.2 2.5 Simultaanteeninduse võime puudumine pilvteenuse andja l  

OPS.2.2 2.6 Pilvteenuse andjaga sõlmitud lepingu puudulikkus   

OPS.2.2 2.7 Pilvteenustele migreerimise puudulik kavandamine  

OPS.2.2 2.8 Pilvteenuste puudulik integreerimine omaenda IT-süsteemidega  

OPS.2.2 2.9 Pilvteenuse kasutamise lõpetamise puudulik reguleerimine  

OPS.2.2 2.10 Pilvteenuste halduse raamistiku puudulikkus  

OPS.2.2 2.11 Avariivalmenduse kontseptsiooni puudulikkus  

OPS.2.2 2.12 Pilvteenuse andja süsteemi tõrge  

OPS.2.3 2.1 Väljasttellimise strateegia puudumine  

OPS.2.3 2.2 Ärikriitiliste protsesside kontrolli puudulikkus   

OPS.2.3 2.3 Sõltuvus teenuseandjast  

OPS.2.3 2.4 Teenuseandja ebapiisav infoturbe tase  

OPS.2.3 2.5 Ebapiisav kontroll hangitava teenuse üle  

OPS.2.3 2.6 Teenust reguleerivate lepete puudulikkus  

OPS.2.3 2.7 Pääsuõiguste halduse puudulikkus  

OPS.2.3 2.8 Teenuseandja allhangete kontrollimatus  

OPS.2.3 2.9 Sooritusindikaatorite (KPI) puudumine  

OPS.2.3 2.10 Puudulikud sätted väljasttellimise lõpetamiseks   

OPS.2.3 2.11 Väljastellitavate teenuste puudulik avariihaldus   

 

https://www.riigiteataja.ee/akt/106082022018?leiaKehtiv
https://eits.ria.ee/et/versioon/2023/eits-poohidokumendid/etalonturbe-kataloog/inf-taristu/inf2-serveriruum-ja-andmekeskus

